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Na osnovu €l. 119 stav 1 tacka d) Statuta Evropskog univerziteta ,,Kallos* Tuzla i €l.
22 Pravilnika o sprovodenju Zakona o zastiti li¢nih podataka na Evropskom univerzitetu
,Kallos* Tuzla, a u vezi sa ¢l. 11 stav 4 Zakona o zastiti licnih podataka (,,Sluzbeni glasnik
BiH*, broj 49/06, 76/11, 89/11 — ispr.), Senat na sjednici odrzanoj dana 16.06.2022. godine,
donosi

PLAN

sigurnosti li¢énih podataka na Evropskom univerzitetu ,,Kallos* Tuzla

Clan 1.
Planom sigurnosti li¢nih podataka na Evropskom univerzitetu ,,Kallos* Tuzla ureduju
se tehnicke 1 organizacione mjere za sigurnost li¢nih podataka koji se obraduju na Univerzitetu.

Clan 2.

Univerzitet obraduje licne podatke u skladu sa Zakonom o zastiti liénih podataka,
Pravilnikom o sprovodenju Zakona o zaStiti li€nih podataka, kao 1 drugim propisima koji
reguliSu ovu oblast.

Na Univerzitetu se vode sljedece zbirke licnih podataka, i to:

— Evidenciju o zaposlenim na Univerzitetu,
— Evidenciju o studentima upisanim na Univerzitet, i
— Evidenciju o diplomama i dodacima diplomi na Univerzitetu.

Clan 3.
Ovim Planom obuhvacena su sva lica koja su odgovorna za njegovo pracenje i
sprovodenje, svako u okviru svojih nadleznosti 1 odgovornosti.

Clan 4.
Posebnim mjerama tehnicke zastite li¢nih podataka, koje utvrduje kontrolor u saradnji
sa izvr§iocima, treba onemoguciti neovlasten pristup 1 obradu li¢nih podataka.
Tehni¢ke mjere zastite linih podataka obuhvataju kontrolu pristupa prostorijama i
opremi za obradu li¢nih podataka i zastitu od uni$tavanja i oSte¢enja licnih podataka.

Clan 5.
Sve evidencije koje sadrzi licne podatke moraju tokom i van radnog vremena biti
zastic¢ene u studentskoj sluzbi ili sekretarijatu, gdje se Cuvaju.



Prostorijama iz stava 1 ovog ¢lana zabranjen je pristup nezaposlenim licima.

Tokom radnog vremena sluzbeni dokumenti i drugi izvori podataka ne smiju se
ostavljati bez nadzora.

Nakon zavrSetka radnog vremena svi radnici koji obraduju li¢ne podatke duzni su
sluzbene dokumente i druge izvore podataka, evidencije o zbirkama li¢nih podataka, drzati
zakljuCane u radnim prostorijama, a racunare iskljucene.

Kljucevi prostorija u kojima se nalaze li¢ni podaci, cuvaju se u studentskoj sluzbi i
upotrebljavaju u skladu sa uputstvom rektora.

Rezervne kljuCeve ima rektor Univerziteta.

Nije dozvoljeno ostavljanje kljueva u bravi sa vanjske strane vrata prostorije u kojoj
se vrsi obrada li¢nih podataka.

Mogucénost koristenja kljuceva je ogranicena za potrebe administracije i osoblja koje
vr$i poslove higijenskog odrzavanja prostorija, odnosno u slu€aju vanrednih situacija i krajnje
nuzde.

Clan 6.
Li¢ne podatke mogu umnozavati, kopirati li prepisivati samo lica koja su zaduzena za
obradu li¢nih podataka u skladu sa potrebama obavljanja rednovnih radnih zadataka.

Clan 7.
Rektor Univerziteta ¢e obezbijediti mehanizme zastite od djelovanja ra¢unarskih virusa
i drugih Stetnih programa.

Clan 8.
Propisuju se sljedece organizacione mjere zastite licnih podataka na Univerzitetu, i to:
a) informisanje 1 obucavanje zaposlenih koji rade na obradi li¢nih podataka;
b) fizicke mjere zaStite radnih prostorija i opreme u kojima se vrSi obrada licnih
podataka, i
¢) sprjeCavanje neovlastenog umnoZzavanja, kopiranja, prepisivanja i unistavanja licnih
podataka.

Clan 9.
Svako zaposleno lice na Univerzitetu prije otpo€injanja obavljanja radnih duZnosti, koje
u okviru poslova 1 zadataka ukljucuju obradu li¢nih podataka, upoznaje se sa mjerama zastite
liénih podataka.
Neposredni nadredeni u toj organizacionoj jedinici zaduzen je za izvrSenje duznosti iz
stava 1 ovog ¢lana.

Clan 10.

Rektor Univerziteta odgovoran je za obezbjedenje mjera zastite licnih podataka u
informacionom sistemu, i to za:

a) jedinstveno korisni¢ko ime i $ifru sastavljenu od kombinacije minimum osam
karaktera, brojeva ili slova;

b) ru¢nu izmjenu Sifre po utvrdenom vremenskom periodu koji ne rnoze biti duzi od 6
mjeseci;

¢) da korisni¢ko ime i Sifra dozvoljavaju pristup samo do dijelova sistema potrebnih
izvrSiocu za izvrSenje njegovih radnih zadataka;

d) efikasnu i sigurnu antivirusnu zastitu sistema, koja ¢e se kontinuirano obnavljati, i

e) racunarska, programska i ostala neophodna oprema na elekroenergetsku rnrezu se
prikljucuje putem uredaja za neprekidno napajanje;



Rektor Univerziteta odgovoran je da se aktuelno korisni¢ko ime i Sifra predaju sekretaru
Univerziteta u slucaju prestanka radnog odnosa lica zaduzenog za informacioni sistem, a koji
¢e ih Cuvati do zaposlenja novog lica na tom radnom mjestu.

Clan 11.

Univerzitet ¢e, pri obradi licnih podataka, osigurati sljede¢e organizacione mjere zastite
licnih podataka, i to:

a) potpunu tajnost i sigurnost sifri za identifikaciju pristupa licnim podacima;

b) unistavanje dokumenata koji sadrze li¢ne podatke po isteku roka za obradu;

c¢) mjere fizicke zaStite radnih prostorija i opreme gdje se obraduju li¢ni podaci;

d) postovanje tehnickih uputstava pri instaliranju i1 koristenju opreme koja sluzi za
obradu li¢nih podataka.

Clan 12.

Pristup podacima pohranjenim u zbrikama li¢nih podataka dozvoljen je zaposlenima
na Univerzitetu u skladu sa Pravilnikom o sprovodenju Zakona o zastiti licnih podataka i
potrebama obavljanja redovnih radnih zadataka i ovlaStenim licima zaduzenim za odrzavanje i
razvoj sistema za vodenje zbirki li¢nih podataka.

Pristup u bazu podataka dozvoljen je isklju¢ivo rektoru i ovlastenim licima koja vode
evidencije iz ¢lana 2 stav 2 ovog Plana.

Svako neovlasteno pristupanje bazama podataka studenata, kao i evidencijama iz ¢lana
2 ovog Plan, mati¢nim knjigama studenata i drugim evidencijama, smatra se povredom radne
duznosti i podlijeze postupku za utvrdivanje disciplinske odgovornosti.

Clan 13.

Za uredno sprovodenje mjera osiguranja, ¢uvanja i zastite licnih podataka odgovoran je
rektor Univerziteta.

Svako ko obraduje licne podatke, duzan je sprovoditi propisane postupke i mjere za
obezbjedenje i ¢uvanje podataka, za koje je saznao, odnosno bio upoznat sa njima prilikom
izvrSavanja svojih obaveza.

Obaveza Cuvanja podataka ne prestaje sa prestankom radnog odnosa.

Clan 14.

Ovaj Plan stupa na snagu osmog dana od dana objavljivanja na web-stranici
Univerziteta.
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